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38 500 Menschen fasst das gröss-
te Stadion der Schweiz, der St.-Ja-
kob-Park in Basel. Tausende be-
suchen das angeschlossene Shop-
pingparadies mit Läden wie Ma-
nor, C & A oder Kookai. Aber nie-
mand dürfte ahnen, dass man das 
Schliess- und Kontrollsystem mit 
einer Lücke, die seit Monaten be-
kannt ist, übernehmen kann. Erst 
nach einem Hinweis der Sonn-
tagsZeitung hat der Betreiber das 
System am vergangenen Mitt-
woch vom Internet getrennt.

Zuvor konnte jeder das «Tür-
Management-System M2010» di-
rekt über einen Internetbrowser 
abrufen und dank einer Passwort-
lücke kontrollieren. Ein Vandale, 
ein Einbrecher oder gar ein Atten-
täter hätte den Personaleingang 
des Shoppingcenters in der Nacht 
öffnen und ungehindert unter das 
Stadion gelangen oder in die Lä-
den einbrechen können. Er konn-
te Tür- und Sicherheitsalarme de-
aktivieren und die Fernalarmie-
rung ausschalten. Er konnte aber 
auch einstellen, wann Zugangstü-
ren offen stehen und wann sie ge-
schlossen sind.

Ans Licht kam das massive 
 Sicherheitsproblem im Rahmen 
des ersten systematischen  

Sicherheits-
checks von Schwei-
zer Industrieanlagen (sie-

he Box Seite 14). Durchgeführt 
hat ihn die italienische Sicher-
heitsfirma IS Group. Das Ergeb-
nis: Mindestens 2742 Schweizer 
Anlagen sind gefährdet. Darunter 
auch Kleinkraftwerke, Kläranla-
gen und Produktionsbetriebe. Sie 
sind verwundbar, weil die Betrei-
ber die Steuerung dieser Anlagen 
direkt ans Internet gehängt ha-
ben. Meist aus Bequemlichkeit, 
um die Anlagen aus der Ferne zu 
warten.

Laut Experte Francesco Ongaro 
von IS Group ist das brandgefähr-
lich: «Damit löst der Betreiber das 
schwierigste Problem für einen Ha-
cker: den direkten Zugriff auf die 
Anlage via Internet.» Hat der Ha-
cker einmal Kontakt zu einer Steue-
rungsanlage, findet er meistens eine 
Lücke, um die Kontrolle über ein 
Kraftwerk oder eine Wärmepumpe 
zu übernehmen, denn viele Indus-
triesteuerungen sind heutzutage 
veraltet und schlecht bis gar nicht 
geschützt. Beim Sicherheitstest 
fand die SonntagsZeitung in Zü-

rich zum 
Beispiel 

drei Geräte 
zur Überwa-

chung von Ab-
wasser-Pumpsta-

tionen. Diese Sta-
tionen überbrücken 

Höhenunterschiede im 
Abwassernetzwerk der 

Stadt Zürich. Ohne Pass-
wort kamen die Journalisten 

mit einem Internetbrowser di-
rekt auf die Überwachungsge-

räte. Eine direkte Manipulation 
der Wasserpumpen sei über die 
Geräte nicht möglich, da die 
Steuerungen getrennt liefen, sagt 
die Betreiberin, die Entsorgung 
und Recycling Zürich (ERZ). 
Doch für einen Hacker ist dieses 
Gerät nur der erste Schritt. Ist er 
erst mal im internen Netzwerk, 
findet er in der Regel Zugang zu 
den Maschinen, in diesem Fall 
den Pumpen.

Auf den Hinweis, dass ihre 
Steuerung im Internet zugänglich 
ist, reagierte die ERZ überrascht. 
Die Geräte seien erst kürzlich er-
setzt und offenbar nicht richtig 
konfiguriert worden. «Das sollte 
sicher nicht so funktionieren. Wir 
werden den Prozess beim Aufset-
zen solcher Geräte überprüfen, 
damit das nicht mehr vorkommt.» 
Das Unternehmen hat die Geräte 

nach dem Hinweis vom Internet 
getrennt und neu konfiguriert.

Weniger einsichtig zeigte sich 
das Waadtländer Kantonsarchiv. 
In Lucens, unweit von Lausanne, 
unterhält der Kanton ein Lager 
für Kunstschätze. Meterdicke Be-
tonwände und ein ausgeklügeltes 
Lüftungssystem schützen Tausen-
de wertvoller Objekte, von histori-
schen Büchern über Gemälde bis 
zu Tierpräparaten. Vor vier Jah-
ren hat der Betreiber eine Steue-
rungsanlage direkt ans Internet 
gehängt. Wie in Basel kann man 
das System mit einem längst be-
kannten Trick übernehmen.

Wer will, kann die Luftfeuchtig-
keit und Temperatur im Lager 
nach Belieben manipulieren. Be-
troffen seien nur Bücher, keine 
wertvollen Objekte, sagt das Kan-
tonsarchiv und liess das System 
nach dem Hinweis erst mal wei-
terlaufen. Erst nach mehrmaligem 
Insistieren nahm der Kanton die 
Anlage vom Netz.

Der Sicherheitstest hat gezeigt, 
dass in der Schweiz vor allem mit-
telgrosse Anlagen schlecht ge-
schützt sind. Bei manchen brau-
che es für den Zugriff nicht ein-
mal einen Hacker, sagt Experte 
Ongaro: «Auf viele Anlagen kann 
selbst mein Cousin zugreifen.» Es 
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2742 Steueranlagen stehen für 
Hacker offen, darunter selbst 
Systeme des St. Jakob-Stadions 
in Basel. Erstmals zeigt ein 
Test, wie es um die Sicherheit 
der Schweizer Infrastruktur 
steht und wie leicht es ist,  
sie zu manipulieren
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