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Spolecznosé

Odkryto luke "Escape Sequence Injection” w
WEBrick'u

Odkryto luke bezpieczeristwa w serwerze WEBFick, ktory jest czescia biblioteki
standardowej Rubiego. WEBrick umozliwia atakujacemu wstrzykniecie
niebezpiecznych sekwencji znakow do logow serwera. W wyniku tego
niebezpieczne znaki sterujace moga zostaé wykonane w terminalu ofiary.

Mamy juz przygotowana tatke, wkrétce zostana wydane uaktualnienia
wszystkich aktywnych gatezi Rubiego. W miedzyczasie zalecamy aby nie
przegladac logéw WEBrick'a.

Szczegétowy opis

Znaki specjalne terminala uzywane s do interakcji pomiedzy terminalem a
procesem w nim dziatajacym. . Problem w tym, ze zaklada sie, ze sekwencje
tych znakow pochodza z zaufanych zrodet a nie na przykiad z sieci. Jesli wiec
mozliwe bytoby wstrzykniecie specjalnie przygotowanej sekwencji znakéw do
logéw serwera WEBrick, ktora potencjalna ofiara otworzytaby w terminalu,
atakujacy mégiby wykorzystac pewne problemy dotyczace bezpieczeristwa w
terminalach.

WEBKick nie filtruje wyzej wspomnianych specjalnych sekwencji znakow.

Przykfad:

% xterm -e ruby -rwebrick -e
"WEBrick: :HTTPServer.new(:Port=>8080).start' &
% wget http://localhost: %

Obserwuj tytut okienka xterm.
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gatezi Rubiego. W miedzyczasie zalecamy aby nie przegladac¢ logéw WEBFrick'a.
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Szczego6towy opis

Znaki specjalne terminala uzywane s do interakcji pomiedzy terminalem a procesem w nim
dziatajgcym. . Problem w tym, Ze zaktada sie, ze sekwencje tych znakéw pochodzg z
zaufanych Zrédet a nie na przyktad z sieci. Jesli wiec mozliwe bytoby wstrzykniecie specjalnie
przygotowanej sekwencji znakéw do logéw serwera WEBFrick, ktérg potencjalna ofiara
otworzytaby w terminalu, atakujgcy mégtby wykorzystac¢ pewne problemy dotyczgce
bezpieczeristwa w terminalach.

WEBFrick nie filtruje wyzej wspomnianych specjalnych sekwencji znakéw.

Przyktad:

% xterm -e ruby -rwebrick -e
'WEBrick: :HTTPServer.new(:Port=>8080).start' &
% wget http://localhost:8080/%1b%5d%32%3b%6T%77%6€%65%64%07%0a

Obserwuj tytut okienka xterm.

Wersje Rubiego, ktérych ten problem dotyczy
= Ruby 1.8.6 patchlevel 383 i wszystkie poprzednie wersje
= Ruby 1.8.7 patchlevel 248 i wszystkie poprzednie wersje
= Wersje deweloperskie Ruby 1.8 (1.8.8dev)
= Ruby 1.9.1 patchlevel 376 i wszystkie poprzednie wersje
= Wersje deweloperskie Ruby 1.9 (1.9.2dev)

Poprawki
= Poprawki dla 1.8.6, 1.8.7, oraz 1.9.1 znajduja sie ponizej.

= 1.8.7 patch-level 249 naprawia ten problem. Uzytkownikéw 1.8.7 zacheca sie do
aktualizacji.

m  https://cache.ruby-lang.org/pub/ruby/1.8/ruby-1.8.7-p249.tar.gz

= https://cache.ruby-lang.org/pub/ruby/1.8/ruby-1.8.7-p249.tar.bz2

m  https://cache.ruby-lang.org/pub/ruby/1.8/ruby-1.8.7-p249.zip

= 1.9.1 patch-level 378 naprawia ten problem. Uzytkownikéw 1.9.1 zacheca sie do
aktualizacji.

m  https://cache.ruby-lang.org/pub/ruby/1.9/ruby-1.9.1-p378.tar.gz

= https://cache.ruby-lang.org/pub/ruby/1.9/ruby-1.9.1-p378.tar.bz2

= https://cache.ruby-lang.org/pub/ruby/1.9/ruby-1.9.1-p378.zip

= 1.8.6 patch-level 388 naprawia ten problem. Uzytkownikéw 1.8.6 zacheca sie do
aktualizacji.



= https://cache.ruby-lang.org/pub/ruby/1.8/ruby-1.8.6-p388.tar.gz
= https://cache.ruby-lang.org/pub/ruby/1.8/ruby-1.8.6-p388.tar.bz2
®  https://cache.ruby-lang.org/pub/ruby/1.8/ruby-1.8.6-p388.zip

= Wersje deweloperskie prosimy zaktualizowa¢ do najnowszej wersji.

Podziekowania

Podziekowania nalezg sie Giovanni "evilaliv3" Pellerano, Alessandro "jekil" Tanasi, oraz
Francesco "ascii" Ongaro za odkrycie tej luki.

Pobierz Dokumentacja Biblioteki Spoteczno$¢ Wiadomosci Bezpieczenstwo O jezyku Ruby

Portugués, Pycckui, Turkce Tleng Viét, QMX %EX

Logo Rubiego jest Zastrzezone © 2006, Yukihiro Matsumoto; licencjonowane na warunkach CC BY-SA 2.5.

Serwis powstat w jezyku Ruby przy uzyciu Jekyll. Utrzymaniem serwisu zajmuje sie spotecznos¢ Rubiego. Projekt strony Jason
Zimdars. Prosze udziel nam wsparcia na GitHub lub skontaktuj sie z naszym webmasterem jesli masz jakie$ pytania lub komentarze
dotyczace tego serwisu.



